FRITZ!Box Anleitung - Portfreigabe tber IPv6

fiber network wug

Ihr Partner in Sachen Glasfaser

Einrichtung einer Portfreigabe iiber IPv6 in lhrer FRITZ!Box

Einleitung

Jeder Router erhélt von der Fiber Network WUG ein eigenes IPv6-Netz (Prafix) zugewiesen. Aus diesem Netz bildet
sich jedes Gerat im Heimnetz automatisch eine eigene, weltweit eindeutige IPv6-Adresse. Anders als bei IPv4 ist
damit grundsatzlich jedes Gerat direkt adressierbar - aus Sicherheitsgriinden blockiert die FRITZ!Box eingehende
Verbindungen aus dem Internet jedoch standardmaRig.

Mochte man ein Gerdt im Heimnetz gezielt aus dem Internet erreichbar machen - zum Beispiel einen eigenen
Webserver, ein NAS oder eine Smart-Home-Zentrale -, muss dafir in der FRITZ!Box eine Portfreigabe eingerichtet
werden. Diese 6ffnet die Firewall des Routers fiir einen bestimmten Port und ein bestimmtes Gerat, wahrend alle
Ubrigen Gerate weiterhin geschiitzt bleiben.

Diese Anleitung beschreibt Schritt fiir Schritt, wie eine Portfreigabe (ber IPv6 eingerichtet wird und wie das Gerat
anschlieRend bequem iber einen Domainnamen statt Giber die lange IPv6-Adresse erreichbar gemacht werden
kann.

Voraussetzungen
« Zugangsdaten zur FRITZ!Box-Benutzeroberfldache
» Das freizugebende Gerdt ist im Heimnetz aktiv und hat eine IPv6-Adresse

« Der gewiinschte Dienst (z. B. Webserver auf Port 443) [duft auf dem Gerat und wird nicht durch eine lokale
Firewall blockiert

Schritt 1: Gerat Fiir die Freigabe hinzufiigen

1. In der FRITZ!Box-Benutzeroberflache anmelden (in der Regel Gber http://fritz.box).
2. Zu Internet — Freigaben — Portfreigaben wechseln.

3. Auf die Schaltflache ,Gerét fiir Freigaben hinzufiigen” klicken.

4. Im Dropdown-Meni das gewiinschte Netzwerkgerat auswahlen.

5

. Die angezeigte IPv6-Interface-ID priifen: Sie muss mit der tatsdchlichen IPv6-Adresse des Gerats
Ubereinstimmen. Dazu die IPv6-Adresse direkt auf dem Gerdt auslesen und vergleichen (bei Windows-PCs siehe
den Hinweis am Ende dieser Anleitung - hier weicht die Interface-ID in der Regel ab und muss manuell korrigiert
werden).Die angezeigte IPv6-Interface-ID priifen: Sie muss mit der tatsachlichen IPv6-Adresse des Gerdts
Ubereinstimmen. Dazu die IPv6-Adresse direkt auf dem Gerdt auslesen und vergleichen (bei Windows-PCs siehe
dendHin)weis am Ende dieser Anleitung - hier weicht die Interface-ID in der Regel ab und muss manuell korrigiert
werden).
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Schritt 2: Neue Freigabe erstellen

Im folgenden Beispiel wird Port 443 (HTTPS) freigegeben, um einen Webserver aus dem Internet zuganglich zu
machen.

1. Im selben Dialog auf die Schaltflache ,,Neue Freigabe” klicken.
2. Als Anwendung HTTPS-Server auswahlen (Port 443).

3. Die Option ,Freigabe aktivieren” setzen.

4. Die Option ,Internetzugriff iber IPv6" aktivieren.

5. Mit OK bestatigen und die Einstellungen ibernehmen.

Freigabe anlegen

@® Portfreigabe

Anwendung [ HTTPS-Server v ]

Port an Gerat [ 443 bis Port | 443 ]

Achtung: Das Offnen des Ports 443 fiir das Internet birgt
Sicherheitsrisiken und wird nicht empfohlen.

Freigabe aktivieren
QO Internetzugriff tiber IPv4 und IPv6
QO Internetzugriff tber IPv4

@® Internetzugriff Gber IPv6

OK Abbrechen

Schritt 3: Erreichbarkeit priifen

Das Gerat sollte nun aus dem Internet Giber seine IPv6-Adresse und den freigegebenen Port erreichbar sein. Die
IPv6-Adresse wird dabei in eckige Klammern gesetzt, der Port folgt nach einem Doppelpunkt:

z.B.:https://[2a0e:7701:500b:4e€01:5162:d083:3b30:13fd]:443

Hinweis: Der Test sollte von auRRerhalb des Heimnetzes erfolgen (z. B. (iber das Mobilfunknetz eines Smartphones),
da der Zugriff aus dem eigenen Netz die Freigabe nicht zuverlassig tiberprift. Der Anschluss, von dem aus getestet
wird, muss ebenfalls IPv6 unterstitzen.

Erreichbarkeit iiber einen Domainnamen (DynDNS)

Damit nicht bei jedem Zugriff die lange IPv6-Adresse eingegeben werden muss, empfiehlt es sich, eine Domain (z. B.
meinwebserver.de) einzurichten und mit der IPv6-Adresse des Gerats zu verkniipfen. Da sich der zugewiesene IPv6-
Prafix andern kann, empfehlen wir die Nutzung eines DynDNS-Dienstes, der die Adresse automatisch aktuell halt.
Flr den privaten Gebrauch empfehlen wir den kostenlosen Dienst IPv64.net.

Die Einrichtung erfolgt in zwei Schritten:

DynDNS-Dienst in der FRITZ!Box einrichten - siehe hierzu unsere separate Anleitung zur Einrichtung eines DynDNS-
Services.

In IPv64.net einen neuen Host mit einem AAAA-Eintrag anlegen. Der IPv6-Prafix wird anschlieRend bei jeder
Anderung automatisch aktualisiert. Eine ausfiihrliche Beschreibung dazu findet sich hier:

https://ipv64.net/blog/ipv6/automatischer-ipv6-prefix-update-dns-dyndns-ip6lanprefix-ipv6prefix/

Fiber Network WUG GmbH https://www.fiber-network.de Geschéftsfihrer: Marco Kleemann Amtsgericht: Ansbach Stand: 20.07.2026
RingstralRe 19 support@fiber-network.de Sitz der Gesellschaft: Pfofeld Registernummer: HRB 6878 pf_anl_260720
91738 Pfofeld Seite 2 von 3


https://www.fiber-network.de
mailto:support@fiber-network.de
https://ipv64.net/blog/ipv6/automatischer-ipv6-prefix-update-dns-dyndns-ip6lanprefix-ipv6prefix/

FRITZ!Box Anleitung - Portfreigabe tber IPv6

Hinweis: Besonderheit bei Windows-PCs

Bei Windows-PCs stimmt die tatsachliche Interface-ID in der Regel nicht mit der in der FRITZ!Box angezeigten
Uberein, da Windows aus Datenschutzgriinden eine eigene, zufallig generierte Interface-ID bildet. In diesem Fall
muss die IPv6-Adresse direkt am Windows-PC ausgelesen und die Interface-ID in der FRITZ!Box manuell
eingetragen werden:

1. Die Eingabeaufforderung 6ffnen (Windows-Taste driicken, cmd eingeben, Enter).
2. Den Befehlipconfig /all ausfiihren.

3. Inder Ausgabe werden mehrere IPv6-Adressen angezeigt. Bendtigt wird der Wert ,IPv6-Adresse” (nicht die
~Tempordre IPv6-Adresse”), der mit dem 6ffentlichen Prafix beginnt, z. B. 2a0e....:

z.B. 2a0e:7701:500b:4e01:5162:d083:3b30:13fd
4. Die Adresse teilt sich wie folgt auf:
e Die ersten vier Blocke bilden den Prafix: 2a0e:7701:500b:4e01

e Die letzten vier Blocke bilden die Interface-ID: 5162:d083:3b30:13fd

4. Genau diese Interface-ID muss in der FRITZ!Box im Feld ,IPv6-Interface-ID" des Gerats eingetragen werden.

Ethernet-Adapter Ethernet:

Verbindungs peszl:cheq DNS-Suffix: .box

Besc bung: . - . : 5 . altek > Gb

Physische Adresse H 39—

DHCP aktiviert. :

Autokonfiguration clktl..flelt SR

IPv6-Adresse. . . . . . . . . . . : :7701:5600b: Ueb 2: b36:13fd(Bevorzugt)
. - . '{-Z’LIE'BD\.'Ol*uat)

E Family Controller
AA

T'mporarc‘ IPv6-Adre . o= F ' 0 aLEn\mrvugtJ
Verbindungslokale IPvé6- ﬂdresse . : feB =d2: 5677%18(Bevorzugt)
IPvil-Adresse . . . . . . . . . . : .168.178 JH(Eeuol‘ug*)

Subnetzmaske . . . . . . . . . . : 5.255.255.80
Lease erhalten. . . . . . . . . . : Donnerstag, 15. Januar 2026 17:16:14
Leagse \Suft ab. : = = - = - = -  : P‘Iorutd.g 6. Januar 20: : 46
Standardgateway . . . . . . . . . : d:6fFf:fedf: F69U%
192, 178.

DHCP=Server . = .- . - . . = . . = 790 158 178

IATD . . . . . . . . . _ : 189357

-Client- DUID L s L B p1-29-33-U4E-6U~-8U-A9
DNS-Server . . . . . .. . . . . :f 32 : 48 leed:6FFF: fedf !

e : B :UeBl:leed: 6FFF:fedf: 69U

3: 5e:0:1eed:6fff: fedf:f694
2aBe:7701:500b:Ue@l:leed: 6FFF: fedf: F69U
NetBIOS iiber TCP/IP . . . . . . . : Aktiviert

Wir hoffen, dass lhnen diese Anleitung bei der Einrichtung einer Portfreigabe behilflich war. Sollten Sie
Fragen, Anregungen oder technische Schwierigkeiten haben, zogern Sie bitte nicht, uns zu kontaktieren.

Wir freuen uns iiber Ihr Feedback, sei es Lob oder Kritik, damit wir unsere Anleitungen weiter verbessern
konnen. Vielen Dank, dass Sie sich fiir unseren Service entschieden haben!
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