FRITZ!Box WireGuard® Einrichtung

fiber network wug

Ihr Partner in Sachen Glasfaser

Einrichtung von WireGuard® in lhrer FRITZ!Box

Um eine WireGuard®-VPN-Verbindung einzurichten, benétigen Sie eine Mdglichkeit, Ihre FRITZ!Box auch von
auBerhalb Ihres Heimnetzwerks zu erreichen. Wenn Sie keine feste 6ffentliche IP-Adresse bei uns gebucht haben,
andert sich Ihre 6ffentliche IP-Adresse regelmaRig. In solchen Fillen empfiehlt es sich, einen DynDNS-Service
(Dynamic Domain Name System) einzurichten. DynDNS-Dienste ermdglichen es, Ihrer FRITZ!Box eine feste Domain-
Adresse zuzuweisen, die auch bei wechselnden IP-Adressen erreichbar bleibt.

Befolgen Sie in diesem Fall zundchst unsere Anleitung zur Einrichtung eines DynDNS-Services. Nachdem wir
erfolgreich den DynDNS-Dienst mit unserer FRITZ!Box verbunden haben, kénnen wir uns um die Einrichtung von
WireGuard® kiimmern.

Einrichtung von WireGuard®
auf Ihrer FRITZ!Box

FRITZ!Box 7590 [(wyrmimzt | [ rrimzinas |

(@ Ubersicht @ Intemnet > Freigaben 2
. . @ Internet ~ . . [ von (wreea |
1 Kllcken Sle auf Portfreigaben Speicher FRITZ!Box-Dienste DynDNS. VPN (IPSec) VPN (WireGuard)
‘ " Online-Monitor
I n te rn e t Ober WireGuard® kann ein sicherer Fernzugang zu Ihrem Netzwerk hergestellt werden. Weitere Hinweise finden Sie auf unserem VPN Service-Portal.
n ] Zugangsdaten

F . b " Zur Einrichtung benétigen Sie Folgendes:
n rei g aben ] (L= « Die WireGuard®-App flir Smartphones und Tablets oder die WireGuard®-Software fiir Computer

B u
VP N (W Ire G ua rd ®) Zur Obert der kénnen Sie je nach einem QR-Code oder einer Datei wahlen. Die erforderlichen Download-Optionen finden Sie
n .

am Ende der Einrichtung.

MyFRITZ!-Konto « Eine MyFRITZI-Adresse oder DynDNS-Adresse fiir Ihre FRITZ!Box
\, Telefonie Ihre WireGuard®-Verbindungen werden iber Ihre MyFRITZI-Adresse erstellt.
2. Klicken Sie auf & Heimnetz WireGuard®-Verbindungen zwischen der FRITZ!Box und anderen Geraten
Verbind hinzufigen”
= o
»Verbinaung hinzurugen-. ? JS— F—
Aushandlung
) Smiine Es sind keine WireGuard® Verbindungen engerichtet.
@& Diagnose
6 5= Verbindung hinzufiigen
®) System
>3l Assistenten

@ Hilfe und Info

3. Klicken Sie auf
.Einzelgerat verbinden” und

FRITZ!Box 7590 ‘ MyFRITZ! ‘ ‘ FRITZNAS |
anschlieBend auf ,Weiter". Villkommen m WireGuaré® Asstenten

Welche WireGuard®-Verbindung mdchten Sie erstellen?

@© Einzelgerat verbinden

Richten Sie eine WireGuard®-Verbindung zu dieser FRITZ!Box fiir ein Smartphone, Tablet oder einem einzelnen Computer ein.

[ 2 ]

—_ VPN |

O Netzwerke koppeln oder spezielle Verbindungen herstellen

Richten Sie eine WireGuard®-Verbindung zwischen zwei FRITZ!Box-Netzwerken, dieser FRITZ!Box und einem VPN-Anbieter, dieser FRITZIBox und einem WireGuard®-Server oder
andere spezielle WireGuard®-Verbindungen ein.

D———
[]  Fureine Verbindung zweler FRITZ!Box-Produkte (LAV-LAN) ertellen Sie hier die WireGuard®. aufder
[ weicer > [P
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4. Vergeben Sie einen beliebigen
Namen fiir die WireGuard® ‘ >0
Verbindung.

‘ MyFRITZ! ‘ ‘ FRITZINAS

WireGuard®-Verbindung erstellen

Vergeben Sie einen individuellen Namen fiir die WireGuard®-Verbindung, um sie in der Ubersicht unter diesem Namen zu finden.
. M . " e
5. Klicken Sie auf ,Fertigstellen”. Name der WireGuard® erbindungl]| smartohone Hans ]

6. Bestatigen Sie die Ausfiihrung
entweder mit einem lhrer
Festnetztelefone oder dricken
Sie einen beliebigen Knopf auf
Ihrer FRITZ!Box.

Bestitigen

Die Ausfiihrung muss zusatzlich bestatigt werden.
1. Nehmen Sie ein an der FRITZIBox angeschlossenes Telefon zur Hand.
2. Geben Sie ein: *19035
3. Bestatigen Sie Inre Eingabe mit der Verbindungstaste.
4. Horen Sie einen Quittungston und legen auf.
Kein Telefon? Bestiitigung mit FRITZ!Box-Taste oder App ¥

Abbrechen

7. Klicken Sie auf ,,OK".

 Ausfiihrung bestitigt

Klicken Sie auf *OK", um den Vorgang abzuschliegen.

oK Abbrechen
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WireGuard® kann auf dem PC

. 1 MyFRITZ! FRITZINAS
oder Laptop sowie auf dem B 80X 7590 [ ) [ e
Smartphone oder Tablet T
eingerichtet werden.

Einstellungen auf Ihr Gerat ibertragen

Anleitungen zur Installation der e D e e Lt st e G o I Srathone T e
Apps sind jeweils unter dem

QR-Code oder dem Button
+Einstellungen herunterladen” zu

Im Folgenden beschreiben wir Innen in kurzen Schritten, was zur Ubertragung zu tun ist.

Smartphone oder Tablet Desktop oder Laptop

finden.
QR-Code scannen
-
So funktioniert es:
So funktioniert es: Filr di meObev;\te'mem oder hapmp bendtigen Sie
Fiir die Verwendung mit einem Smartphone oder Tablet bendtigen Sie die 1. Klicken Sie auf i , um die Ei fiir Ihre
WireGuard®-App und den oben angezeigten QR-Code. WireGuard®-Verbindung nutzen zu kinnen.
1. Installieren Sie die WireGuard®-App iiber den jeweiligen App-Store auf dem 2. Installieren Sie die WireGuard®-Software fiir das Betriebssystem Ihres Desktops
bevorzugten Gert. oder Laptops.
Mehr Informationen in Hilfe anzeigen [/ Software auf www.wireguard.com finden [/
Achtu ng! j wq_config.conf - Editor - O X
Datei Bearbeiten Format Ansicht Hilfe
Falls Sie zusatzlich ein MyFRITZ!-Konto nutzen, missen [Interface]
H H H PrivateKey = | |
Sie noch eine Anpassung des Domainnames FLavatekey
vornehmen. DNS =

DNS = fritz.box

MyFRITZ! erstellt selbststandig eine Domain,

A [Peer]

z.B. xyz.myfritz.net. Publickey - = o
PresharedKey =

Diese Domain wird standardmaRig bei der AllowedTPog

S
. . . . Endpoi .myfritz. 157549
WireGuard®-Konfiguration hinterlegt. e R ——

Bei dieser Domain wird jedoch zusatzlich zur IPv6-
Adresse auch die IPv4- Adresse aufgelost. Da diese
IPv4-Adresse in unserem Glasfasernetz nicht 6ffentlich Zeile 1, Spalte T
verflgbar ist, kann es zu Problemen mit der
Verbindung kommen.

) w _config.conf - Editor — O =
9 g

Aus diesem Grund muss die Domain von IPv64.net

Verwendet Werden. Datei Bearbeiten Format Ansicht Hilfe
[Interface]
. .. . . . PrivateKey = | | [
Die Domain ist in der WireGuard®-Einstellung als Address -
LEndpunkt” oder ,Endpoint” zu finden, abhdngig von DNS -
DNS = fritz.box
der verwendeten Smartphone-App oder Anwendung
am PC. [Peer]
PublicKey = u
. . . . . P h d K =
Wichtig: der Port (im Beispiel rechts 57549) muss auch Moot pe =
immer angegeben Werden! Endpoint s¥meinefritzboxhans.ipv6d.net:57549
Persisten =
Zeile 1, Spalte 1 100%

Wir hoffen, dass lhnen diese Anleitung bei der Einrichtung von WireGuard® auf lhrer FRITZ!Box hilfreich war
und Sie lhre VPN-Verbindung erfolgreich einrichten konnten. Sollten Sie Fragen, Anregungen oder technische
Schwierigkeiten haben, zégern Sie bitte nicht, uns zu kontaktieren.

Wir freuen uns iiber Ihr Feedback, sei es Lob oder Kritik, damit wir unsere Anleitungen weiter verbessern
konnen. Vielen Dank, dass Sie sich Fiir unseren Service entschieden haben!
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